10 CONSEILS

Plus d’Informations:
www.bee-secure.lu

-
Pour Sl monde virtuel Vous protégez vos enfants
plus sur S ™ dans la vie réelle...

A Et sur Internet?

BEE SECURE est une initiative commune du Ministére de -
I'Economie et du Commerce extérieur, du Ministere de la Famille
et de I'Intégration et du Ministere de I'Education et de la Forma-
tion professionnelle.

Linitiative BEE SECURE englobe les actions au niveau de
la sensibilisation & une utilisation plus sécurisée des nouvelles
technologies de 'information et de la communication.

BEE SECURE cst également un projet financé en partie par
la Commission Européenne et qui fait fonction de centre de
sensibilisation luxembourgeois au sein du réseau paneuropéen
Insafe.

co-funded by
the European Union
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'SECURE POUR LES PARENTS

Découvrez Internet ensemble avec votre enfant.
Soyez celui ou celle qui initie votre enfant au monde virtuel. Ainsi, des le début, vous étes
I'interlocuteur de choix auquel votre enfant peut confier ses expériences, qu'elles soient
positives ou négatives. De plus, pour reconnaitre d‘éventuels risques a temps, il est impor-
tant que vous gardiez un ceil sur I'utilisation que votre enfant fait des médias.

Etablissez des régles d’utilisation avec votre enfant.

Voici quelques repéeres de base que vous pouvez utiliser :

- Quels sites et services web sont permis et lesquels sont tabous ?

- Combien d’heures, I'enfant peut-il passer devant I'écran par jour?

- Comment I'enfant doit-il gérer ses données personnelles (contact, infos privées, etc.) sur
Internet?

- Comment doit-il se comporter vis-a-vis de personnes inconnues dans les espaces vir-
tuels (chats, emails, réseaux sociaux, etc.)?

Il est essentiel que I'enfant comprenne I'importance de respecter ces régles. L'inclure
dans le processus de décision, augmente sa motivation pour les suivre.

Encouragez votre enfant a étre prudent lorsqu’il divulgue des informations
personnelles.
De nombreux sites web destinés aux enfants requierent des données personnelles pour
pouvoir accéder a des contenus. Mais qui peut vous garantir que ces données ne seront
pas utilisées a des fins illicites ? Apprenez a votre enfant a faire attention ou a défaut, faites-
lui comprendre gu'il ne doit en aucun cas divulguer son nom, son adresse ou méme des
photos sans votre accord.

Discutez des risques liés aux rencontres réelles avec des amis du net.
Internet est un formidable lieu de rencontre pour les enfants et adolescents. Malheureu-
sement, il regorge de moutons noirs. C'est pourquoi les enfants et les jeunes ne doivent
jamais rencontrer des connaissances virtuelles sans étre accompagnés d’'un adulte et
toujours dans un lieu public.

Développez le sens critique de votre enfant face aux informations dispo-
nibles sur Internet.
Les utilisateurs d’Internet doivent étre conscients que toutes les informations se trouvant
sur le net ne sont pas forcément correctes. Encouragez votre enfant a vérifier les informa-
tions qu'il y trouve en les comparant a des sources d'informations alternatives sur le méme
sujet. Poussez-le a ne pas s'informer uniquement via Internet, mais aussi a travers d’'autres
sources d'informations comme des encyclopédies ou d’autres livres.

Soyez indulgent vis-a-vis de I'exploration d’Internet par votre enfant.

Si votre enfant rencontre ou cherche intentionnellement des contenus problématiques (p.ex.
pornographie, violence, extrémisme, etc.), rappelez-vous qu’'un enfant est naturellement
curieux au-dela des limites qui lui sont imposées. Profitez de I'opportunité pour discuter
avec lui de ce genre de contenu. Expliquez votre opinion sur ces sujets et pourquoi vous ne
voulez pas qu'il les consomme. Vous pouvez éventuellement énoncer des régles concernant
ce type de sujets. Si votre enfant est trés jeune et qu'il peut accéder a de tels contenus par
mégarde, envisagez des mesures de protection techniques. (cf. 8.)

Utilisez des moteurs de recherche pour enfants.

Les moteurs de recherche pour enfants sont de bonnes alternatives aux recherches clas-
sigues sur Google p.ex. Les enfants peuvent trouver toutes les informations claires et
adaptées a leur age, dont ils ont besoin pour I'école et les loisirs.

www.blinde-kuh.de, www.fragfinn.de ou www.helles-koepfchen.de sont disponibles en
allemand, www.babygo.fr et www.takatrouver.net en francais. Pour faciliter 'acces a ces
moteurs de recherche aux enfants, on peut les installer comme page d’accueil dans le
navigateur.

Considérez la mise en place de programmes de filtrage et de contréle
parental.
Il existe des mesures techniques pour limiter I'accés a Internet ou a des contenus spé-
cifiques. Toutefois, aucune mesure de protection ne peut substituer le dialogue direct
avec I'enfant. Retrouvez de plus amples informations sur les programmes disponibles
dans le dossier «contrble parental» (disponible via www.bee-secure.lu) ou sur le site
www.sipbench.eu.

Echangez vos expériences avec d’autres parents.
D’autres parents sont certainement confrontés aux mémes problémes que vous. Essayez
d’échanger vos points de vue et vos solutions afin de mieux comprendre ensemble les
vrais risques. De plus, cela vous permet de connaitre les tendances actuelles et de mieux
comprendre votre enfant.

Signalez les contenus illégaux a la BEE SECURE Stopline.
Il est important que chacun prenne ses responsabilités et
BEE signale des contenus illégaux ou les abus sur Internet. Ainsi,
SECURE] STOPL|NE nous pouvons tous contribuer a la lutte contre les activités
illicites en ligne. La BEE SECURE Stopline est en charge de
la collecte d'images d'abus sexuel de mineurs, de contenus racistes, révisionnistes ou

discriminatoires et de sites web qui font appel au terrorisme. Signalez anonymement des
contenus illégaux a: stopline.bee-secure.lu.




